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1 Introductie  

Dit document is bestemd voor ontwikkelaars die verantwoordelijk zijn voor het integreren van het 

iDEAL in een webwinkel. Dit document beschrijft de iDEAL  Advanced  PHP aansluitmethode en 

bevat  installatie instructies behorende bij op de voorbeeld code. 

Wij vragen u kennis te nemen van het volgende: 

-  Dit document is alleen van toepassing op iDEAL  Advanced . Installatie instructies voor iDEAL  

Basic  kunt u downloaden via het iDEAL Dashboard. De verschillen tussen beide 

aansluitmethoden worden uitgelegd in hoofdstuk 3.2. Als u zich heeft aangemeld voor iDEAL 

via een Payment Service Provider (PSP), raadpleeg dan uw PSP.  

-  Iedere iDEAL Acceptant dient te voldoen aan de zogenaamde ‘haalplicht’. Deze haalplicht 

houdt in dat u zelf verantwoordelijk bent voor het ophalen van de status van een transactie, 

voordat u overgaat tot leveren. Meer over de ‘haalplicht’ leest u in hoofdstuk 5.4.1. 

- Eisen ten aanzien van de presentatie van iDEAL op uw website kunt u vinden op 

http://huisstijl.idealdesk.com.   

- Voor vragen of opmerkingen kunt u contact opnemen met de iDEAL service desk. Onze 

service desk is te bereiken tussen 09:00 en 17:00u via ideal@mail.ing.nl of 020-6522570. U 

kunt ook een service ticket indienen via het iDEAL Dashboard. 
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2 Aanmeldproces 

Tabel 1 beschrijft het volledige aanmeldproces voor iDEAL, zoals is weergegeven in Figuur 1. 

 

 

Figuur 1: iDEAL aanmeldproces 

 

 

Stap Omschrijving Uitleg 

1 Registratie 

gebruikersnaam / 

wachtwoord 

De acceptant registreert gebruikersnaam, wachtwoord en e-mailadres via het 

iDEAL Dashboard: https://ideal.secure-ing.com.   

2 E-mailadres verificatie Een activatielink wordt verzonden naar het e-mailadres dat is ingevuld in Stap 1. 

Door te klikken op deze link wordt dit e-mailadres geverifieerd. 
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Stap Omschrijving Uitleg 

3 Invullen iDEAL 

aanmeldformulier 

De acceptant logt voor de eerste keer in en vult het online aanmeldformulier voor 

iDEAL in.  

4 Aanmelding verifieren De aanmelding wordt geverifieeerd door de iDEAL service desk.  

5 Contract verzenden Na positieve verificatie wordt het contract per e-mail verstuurd naar de acceptant. 

6.1 Certificaat uploaden en 

test transacties 

uitvoeren 

(test omgeving) 

Na ontvangst van het contract (Stap 5), kan de acceptant direct starten met de 

integratie van iDEAL in de webwinkel. Als de integratie gereed is, is de acceptant 

verplicht om 7 test transacties uit te voeren. Ten aanzien van deze test 

transacties het volgende:  

-  De acceptant dient in te loggen op de test omgeving (gebruik dezelfde 

combinatie gebruikersnaam-wachtwoord als in Stap 1). De test omgeving is 

te bereiken op https://idealtest.secure-ing.com. 

-  Hier kan de acceptant  de public key van zijn certificate uploaden (zie 

hoofdstuk 4.3). 

-  Vervolgens dient de acceptant 7 test transacties uit te voeren (verzonden 

naar de test omgeving URLs, zie APPENDIX A: Data catalogus). Test 

resultaten worden gesimuleerd door gebruik van verschillende bedragen en 

dienen te worden gecontroleerd door de acceptant: 

o Transactie met amount  = 100: resultaat Success  

o Transactie met amount  = 200: resultaat Cancelled  

o Transactie met amount  = 300: resultaat Expired  

o Transactie met amount  = 400: resultaat Open 

o Transactie met amount  = 500: resultaat Failure  

o Transactie met amount  = 700: resultaat SE2700 (Invalid  

electronic  signature  / Ongeldige  digitale  

handtekening ) 

-  De zevende test bestaat uit het uitvoeren van een Directory Request. 

-  Als alle test transacties zijn uitgevoerd worden de resultaten automatisch 

verzonden naar de productie omgeving. Dit gebeurt twee keer per dag. 

 

N.B. Stap 6.1 en 6.2 kunnen tegelijk worden doorlopen. 

6.2 Ondertekenen en retour 

zenden contract  

(in tweevoud) 

De acceptant ondertekent en retourneert het contract in tweevoud. 

Adresgegevens van de iDEAL service desk worden vermeldt in de e-mail die de 

acceptant ontvangt in Stap 5. 

  

N.B. Stap 6.1 en 6.2 kunnen tegelijk worden doorlopen. 

7 Contract en test 

transacties verifieren 

Het contract en de test transacties worden geverifieeerd door de iDEAL service 

desk. 

8 Certificaat uploaden en 

iDEAL activeren 

Na positieve verificatie kan de acceptant op de productie omgeving zijn productie 

public key uploaden en iDEAL activeren. 

Tabel 1: iDEAL aanmeldproces 
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3 iDEAL overzicht 

Een consument, die een internetbankier-product gebruikt bij een bank die iDEAL aanbiedt, 

beschikt in principe over de mogelijkheid met iDEAL te betalen. Een betaling doen vertaalt zich in 

handelingen die nodig zijn op schermen die gepresenteerd worden aan de consument. In het geval 

van iDEAL  Advanced  zien deze schermen er als volgt uit (voorbeeld): 

 

 

 

 

 

 

 

 

Stap 1: Selecteer artikel en betaalmethode: iDEAL 

 

 

 

 

 

 

 

 

Stap 2: Selecteer bank en betaal via Internetbankie ren 

 

 

 

 

 

 

 

 

 

Stap 3: Bevestiging van iDEAL platform en ‘redirect ’ terug naar de webwinkel 
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3.1 ‘4-partijen’ model 

Het iDEAL systeem is opgebouwd uit bilaterale relaties tussen partijen volgens het ‘4-partijen’ 

model. Figuur 2 toont de vier partijen in dit model en hun onderlinge primaire relaties in het kader 

van iDEAL: 

- Acquirer-Acceptant: De acceptant houdt bij de acquirer (bankrelatie van de acceptant) een 

rekening aan. Voor iDEAL wordt deze rekening gebruikt voor de creditering. De acquirer biedt 

de acceptant de mogelijkheid om iDEAL betalingen te kunnen accepteren van consumenten. 

Zij wisselen daartoe berichten uit. 

- Issuer-Acquirer: De issuer (bankrelatie van de consument) en acquirer hebben een bancaire 

relatie. Onderling verrichten zij overboekingen en verwerken deze in hun rekening 

administraties. In het kader van iDEAL wisselen zij berichten uit. 

- Issuer-Consument: De consument houdt bij de issuer een rekening aan. Voor iDEAL wordt 

deze rekening gebruikt voor de debitering. De issuer biedt de consument de mogelijkheid om 

iDEAL betalingen te kunnen doen bij acceptanten op basis van zijn internetbankier-product.  

- Consument-Acceptant: De consument doet aankopen bij de acceptant, die deze na betaling 

levert. 

 

 

Figuur 2: '4-partijen’ model 

 

Het iDEAL protocol stelt een acceptant in staat een transactie aan te bieden bij zijn acquirer en 

deze door de consument die de transactie initieerde geaccordeerd te krijgen bij diens issuing bank. 

Het Betaalprotocol omvat (request-/response-) XML-berichtenuitwisseling en browser-redirects die 

in bepaalde volgorde zorgen voor het initiëren en het verwerken van een transactie, waarbij alle 

betrokken partijen geïnformeerd raken over de status van de transactie. Voor dit document zijn de 

volgende protocollen van belang: 

-  Directoryprotocol: Het Directoryprotocol stelt een acceptant in staat om een lijst met bij de 

acquirer aangesloten issuers op te halen bij zijn acquirer. Met deze gegevens kan een 

issuerlijst worden samengesteld waaruit de consument een bank kan selecteren. 

-  Betaalprotocol: Het Betaalprotocol stelt een acceptant in staat een transactie aan te bieden bij 

zijn acquirer en deze door de consument die de transactie initieerde geaccordeerd te krijgen 

bij diens issuing bank.  

-  Navraagprotocol: Het Navraagprotocol stelt een acceptant in staat geautomatiseerd navraag 

te doen naar de status van een transactie. 
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3.2 Aansluitmethoden 

ING Bank en Postbank bieden twee aansluitmethoden: iDEAL  Basic  en iDEAL  Advanced . De 

laatstgenoemde methode biedt maximale flexibiliteit, maar vereist ook technische kennis van PHP, 

Asp.NET of Java. Als iDEAL  Advanced  succesvol geïntegreerd is in een webshop, kan de 

acceptant (automatisch) Directory, Betaal en Navraag verzoeken uitvoeren. Bij iDEAL  Advanced  

wordt de complete transactie afgehandeld in de look&feel van de webwinkel en kan de status van 

een transactie geautomatiseerd worden opgehaald. 

iDEAL  Basic  wordt gehost door het iDEAL Acquiring platform van ING Bank en Postbank. Een 

acceptant kan een iDEAL betaling starten door een consument (en transactie gegevens) middels 

een HTML Form Post naar het iDEAL Acquiring platform te leiden. Vervolgens wordt de volledige 

iDEAL betaling afgehandeld door het iDEAL Acquiring platform, waarna de consument weer 

teruggebracht wordt naar de webwinkel (naar een voorgedefinieerde statische URL). 

Tabel 2 en Figuur 3 bieden meer inzicht in de verschillen tussen iDEAL  Basic  (deel van iDEAL 

Acquiring platform) en iDEAL  Advanced  (deel van webwinkel).  

 

 iDEAL Basic iDEAL Advanced 

Betaalproces in look&feel  van de webwinkel —  

Geautomatiseerd ophalen van transactie status —  

Benodigde technische vaardigheden HTML & scripting PHP, Asp.NET of Java 

Beveiliging SHA1 hashcode SHA1_RSA (OpenSSL 

vereist op webserver) 

Tabel 2: Vergelijking aansluitmethoden 
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Figuur 3: Functioneel overzicht iDEAL Basic en iDEA L Advanced  



iDEAL Advanced PHP – Integratie handleiding  

 

  

Copyright © ING Bank en Postbank. Versie 1.3, april 2006    Page 9 of 15 

 

 

4 Installatie 

Dit hoofdstuk beschrijft de stappen die nodig zijn voor de installatie van iDEAL  Advanced  PHP. In 

de voorbeeld code wordt iDEAL  Advanced  ook ThinMPI  genoemd. 

 

4.1 Vereisten 

-  Webserver met PHP ondersteuning 

-  PHP versie 4.3 of hoger 

-  OpenSSL module 0.9.7 of hoger 

-  Internet verkeer over poort 443 (SSL) 

-  Public key van iDEAL Acquiring platform (ingebrepen in voorbeeld code) 

-  merchantID  (ontvangen tijdens aanmeldproces) 

-  Leesrechten op alle bestanden 

Zie www.php.net en www.openssl.org voor meer informatie over PHP en OpenSSL. Indien u PHP 

zelf compileert, dient de ‘SSL Library’ te worden inbegrepen (te controleren via  phpinfo()  ). 

 

4.2 Algemene configuratie 

De volgende parameters dienen geconfigureerd te worden in het bestand config.conf . De 

variabelen description  en entranceCode  zijn optioneel. Het wordt aangeraden deze 

variabelen dynamisch te configureren (unieke omschrijving en code voor iedere transactie). Zie 

APPENDIX A: Data catalogus voor meer informatie over deze parameters.  

-  merchantID  

-  merchantReturnURL  

-  description  

-  entranceCode  

 

In het kader van de veiligheid wordt aanbevolen dit bestand (en gerelateerde code) te hernoemen 

naar bijvoorbeeld config.conf.php . 

 

4.3 Private en public key genereren 

De volgende stappen dienen te worden doorlopen om een public/private key paar te genereren: 

1. Download de ‘OpenSSL Library’ van www.openssl.org. Meer informatie over de te gebruiken 

‘certificate generating utility’ vindt u hier: www.openssl.org/docs/apps/req.html. 
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2. Genereer een ‘RSA private key’ het volgende commando (gebruik een zelfgekozen 

wachtwoord voor het veld [privateKeyPass] ): 

 

openssl genrsa –des3 –out priv.pem –passout:[privat eKeyPass] 1024  

 

3. Genereer een certificaat op basis van de ‘RSA private key’ (gebruik hetzelfde wachtwoord voor 

het veld [privateKeyPass] ): 

 

openssl req –x509 –new –key priv.pem –passin:[priva teKeyPass] –days 

3650 –out cert.cer 

 

4. Kopieer de bestanden priv.pem  en cert.cer  naar de map security\ . 

5.  Configureer de volgende parameters in het bestand config.conf : 

 

privateKey=priv.pem 

privateCert=cert.cer 

privateKeyPass=[privateKeyPass] 

 

6. Upload cert.cer  op de test en productie omgeving van het iDEAL Acquiring platform (via het 

iDEAL Dashboard). 

 

De parameter certificate0  bevat een verwijzing naar de ‘public key’ van het iDEAL Acquiring 

platfrom van ING Bank en Postbank. Met dit certificaat kan de echtheid van het antwoord van het 

Status verzoek (met de gegarandeerde transactie status) worden vastgesteld. Dit veld hoeft niet 

gewijzigd te worden. Indien een nieuw acquiring certificaat wordt uitgegeven dient u de parameter 

certificate1  toe te voegen met een verwijzing naar het nieuwe certificaat. 
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5 Transactie uitvoeren 

Dit hoofdstuk beschrijft de drie verzoeken waaruit een volledige iDEAL transactie bestaat: 

-  Directory verzoek 

-  Transactie verzoek 

-  Status verzoek 

Ieder verzoek wordt uitgevoerd door een apart bestand, respectievelijk DirReq.php , 

TransReq.php  en StatReq.php . 

 

5.1 Directory verzoek 

Het Directory verzoek of ‘Directory request’ stelt u in staat om de meest recente lijst van 

aangesloten Issuers (bank van de consument) op te halen. Op basis van deze lijst kan de 

‘selectbox’ worden gevuld, waarmee de consument zijn bank kan kiezen. 

Als u het bestand DirReq.php  opvraagt, ziet u een simulatie van een webwinkel. Het Directory 

request wordt direct uitgevoerd en indien succesvol wordt de ‘selectbox’ gevuld met een aantal 

(test) issuers. De volgende stappen zorgen voor het uitvoeren van dit proces: 

 

1. $data = & new DirectoryRequest();  

2. Opvragen parameters uit bestand config.conf  

3. $rule = new thinMPI();  

4. $result = $rule->ProcessRequest($data);  

 

Bekijk in DirReq.php  hoe het resultaat wordt verwerkt en de ‘selectbox’ wordt gevuld1. 

Als u klikt op de Bestel-knop vindt een ‘Post’ plaats naar het bestand TransReq.php . 

 

5.2 Transactie verzoek 

Met het Transactie verzoek of ‘Transaction request’ initieert u de iDEAL transactie. Parameters 

worden gehaald uit de waarden die worden ontvangen van DirReq.php  en config.conf . Het 

Transactie verzoek wordt op een vergelijkbare manier uitgevoerd als het Directory verzoek, zoals u 

kunt zien in het bestand TransReq.php . 

                                                      

1 Merk op dat bij de webwinkel in dit voorbeeld voor iedere transactie een Directory verzoek wordt uitgevoerd. 

Dit wordt aangeraden, maar is niet noodzakelijk omdat de issuerlijst niet vaak verandert. Het is ook 

toegestaan om het Directory verzoek periodiek (maandelijks) uit te voeren en het resultaat op uw systeem op 

te slaan. 
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Merk op dat het resultaat van transacties die worden uitgevoerd op de testomgeving  wordt 

bepaald door de waarde van het veld amount . Gebruik amount=100  om een succesvolle 

transactie te simuleren. 

 

5.3 Redirect 

Nadat het Transactieverzoek succesvol is uitgevoerd, kan de consument middels een redirect 

worden doorgestuurd naar zijn internetbankier omgeving. De URL waarop de issuer de consument 

verwacht wordt meegestuurd in het antwoord op het Transactie verzoek. Met behulp van de 

volgende regels code wordt de consument doorgestuurd naar de issuer: 

 

//Get IssuerURL and decode it 

$ISSURL = $result->getIssuerAuthenticationURL(); 

$ISSURL = html_entity_decode($ISSURL); 

//Redirect the consumer to the IssuerURL 

Header(“Location: $ISSURL”);   

 

5.4 Status verzoek 

Na de betaling in internetbankieren wordt de consument terug geleidt (‘redirect’) naar de 

merchantReturnURL  op het systeem van de acceptant. De pagina dient de status van de 

transactie op te vragen door middel van het Status verzoek of ‘Status request’. Het Status verzoek 

wordt op een vergelijkbare manier uitgevoerd als het Directory verzoek en het Transactie verzoek, 

zoals u kunt zien in het bestand StatReq.php . 

 

5.4.1 Haalplicht 

De acceptant heeft een zogenaamde haalplicht ten aanzien van het status van een transactie. Dit 

betekent dat u zelf verantwoordelijk bent voor het ophalen van een definitieve status van een 

transactie, ZELFS als de consument niet wordt teruggeleidt naar uw webwinkel na het (al dan niet) 

betalen van de transactie. Dit laatste kan gebeuren doordat de klant voortijdig het browser venster 

afsluit. Als de status van een transactie niet bekend of gelijk is aan open , staan de volgende 

mogelijkheden tot uw beschikking om de status alsnog op te halen: 

-  Handmatig een Transactie verzoek uitvoeren voor een bepaald transactionID   

-  Automatisch een Transactie verzoek uitvoeren nadat de expirationPeriod  is verlopen 

-  Inloggen in het iDEAL Dashboard, de betaling opzoeken en de status opvragen middels de 

‘Status request-knop’. 
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Voorbeeld 

Een webwinkel verkoopt vliegtickets and reserveert tickets bij iedere potentiële aankoop voor een 

periode van 15 minuten. Binnen deze periode dient een consument een vliegticket aan te schaffen. 

Zo niet, dan wordt de ticket weer vrijgegeven voor verkoop aan andere consumenten. Indien de 

consument een vliegticket koopt via iDEAL binnen 5 minuten, maar het browser venster na de 

betaling in zijn internetbankier omgeving voortijdig afsluit, wordt hij niet teruggeleidt naar de 

webwinkel. De webwinkel krijgt nu geen signaal dat de betaling voldaan is en zal na 15 minuten de 

vliegticket vrijgeven, terwijl de consument wel degelijk heeft betaald! 

In dit specifieke voorbeeld dient de webwinkel gebruik te maken van (bijvoorbeeld) 

expirationPeriod=PT10M , waarmee hij aangeeft dat de consument maximaal 10 minuten over 

de iDEAL transactie mag doen (daarna krijgt de transactie automatisch status=expired ; 

verlopen). Als een consument na het initiëren van een iDEAL transactie niet terugkeert op de 

webwinkel binnen 10 minuten kan de webwinkel (middels een timer) automatisch een Status 

request uitvoeren om zodoende ruim voor de reserveringsperiode van 15 minuten te kunnen 

beschikken over een definitieve status. 

 

5.4.2 Transactie statussen 

iDEAL kent de volgende statussen: 

-  Open: betaling (nog) niet afgerond; expirationPeriod  nog niet verlopen 

-  Expired: betaling niet succesvol; expirationPeriod  verlopen 

-  Cancelled: betaling niet succesvol; geannuleerd door consument 

-  Failure: betaling niet succesvol; er is een fout opgetreden 

-  Success: betaling succesvol 

 

5.5 Foutafhandeling 

Indien een fout optreed in het berichten verkeer tussen acceptant, acquirer en/of issuer wordt een 

zogenaamd Error response verstuurd naar de acceptant. U bent verplicht om alleen de waarde van 

het veld consumerMessage  te tonen aan de consument. Met de functie isOK()  (uit te voeren na 

ieder verzoek) kunt u nagaan of een Error response is ontvangen. Als dit het geval is wordt met 

behulp van de functie getErrorMessage()  de consument melding opvraagd en getoond: 

 

If(!result->isOK()) 

 { 

 $Msg = $result->getErrorMessage(); 

 Print(“$Msg<br>”); 

} 
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APPENDIX A: Data catalogus 

Parameter Formaat Omschrijving 

issuerID PN..4 ID van de bank van de consument 

merchantID PN..9 Uw Acceptant ID wordt verstrekt tijdens het aanmeldproces. 

subID N..max6 Waarde = 0 (nul) 

authenticationType AN..max40 Waarde = SHA1_RSA 

merchantReturnURL AN..max512 URL op het systeem van de acceptant waar de klant naar toe geleid wordt 
(‘redirect’) na de betaling in de internbankier omgeving. 

N.B. Deze pagina dient het Status verzoek uit te voeren. 

purchaseID AN..max16 Uniek ordernummer van de webwinkel (bepaald door acceptant) 

amount N..max12 Totaal transactie bedrag in eurocenten 

N.B. Merk op dat op de test omgeving het resultaat van een transactie 
wordt beïnvloed door het transactie bedrag. Zie Hoofdstuk 2, Stap 6.1. 

currency AN3 Waarde = EUR 

expirationPeriod RDT Periode waarbinnen de iDEAL transactie plaats mag vinden. Notatie PT1H 
voor 1 uur, PT10M voor 10 minuten. Maximale waarde: 1 uur. Minimale 
waarde: 1 minuut. Voorgestelde waarde: 10 minuten. 

language CL..2 Waarde = nl  (op dit moment wordt alleen Nederlands ondersteund) 

description AN..max32 Omschrijving van de order (bepaald door acceptant) 

entranceCode ANS..max40 Code bepaald door acceptant die het mogelijk maakt de consument te 
relateren aan een bepaalde transactie bij het terugkeren van de consument 
naar de webwinkel na de betaling. De entranceCode  wordt middels 
HTTP(S) GET verstuurd naar de merchantReturnURL .  

acquirerURL n/a URL waar het Directory, Transactie en Status verzoek naar verzonden 
dienen te worden.  

Test omgeving: ssl://idealtest.secure-ing.com/ideal/iDeal 

Productie omgeving: ssl://ideal.secure-ing.com/ideal/iDeal 

   

Formaat Omschrijving 

AN Alphanumeriek, vrije tekst 

ANS Alphanumeriek strikt (alleen letters en cijfers) 

N Numeriek 

PN Numeriek (padded), inhoud wordt aangevuld tot maximale lengte met voorloopnullen  

..23 Maximum aantal posities voor alphanumerieke en numerieke waarden 

CL Code lijst 

RDT Relatieve datum-tijd veld: PnYnMnDTnHnMnS 

 

Parameters gerelateerd aan het certificaat:  

Parameter Omschrijving 

privateKey ‘RSA Private key’ gegenereerd door acceptant 

privateCert Public key van certificaat 

privateKeyPass Wachtwoord waarmee beide sleutels zijn gegenereerd 

Certificate0 Public key van iDEAL acquiring platform, waarmee de echtheid van het 
antwoord van het Status verzoek (met de gegarandeerde transactie status) 
kan worden vastgesteld. 
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